MTS - GDPR

Rutin for behandling av personuppgifter pa MTS

Denna rutin beskriver hur Maskinteknologsektionen, fortsatt bendmnt som MTS, som
organisation ska hantera personuppgifter, i vilka fall samt vilka personuppgifter som
héamtas in, hur de lagras samt hur ldnge de far sparas i organisationen. Rutinen
definierar 4ven hur samtycke bor inhdmtas, den enskildes rattigheter samt hur gallring
och  arkivering  sker. Rutinen definierar aven hur MTS  hanterar
personuppgiftsincidenter’.

For generella fragor om behandling av personuppgifter, var vanlig vand dig till styrelsen

genom att maila styret@maskinteknologsektionen.se. Vid begidran om radering av
personuppgifter kontakta informationschef 1 styrelsen genom att maila

info@maskinteknologsektionen.se.
Syfte

Syftet med denna rutin dr att beskriva hur MTS behandlar personuppgifter for att
sdkerstalla en tydlighet bade internt samt externt. Syftet med arbetet kring
personuppgiftshantering handlar om att sidkerstdlla medlemmarnas, och andra
engagerades, ratt till sina personuppgifter.

Omfattning

Denna rutin géller fér samtliga parter verksamma inom MTS organisation som hanterar
nagon form av personuppgifter. I de fall da annan part agerar personuppgiftsbitrade at
MTS uppréttas ett separat avtal mellan MTS och parten, som skall grundas pa det som
star 1 denna rutin. Rutinen skall 4ven anvindas for att externt kommunicera hur MTS
hanterar personuppgifter som kommer in till, eller behandlas av, organisationen.

Historik

Utkast fardigstallt 1 maj 2019 av styrelsen 18/19.
Reviderad 1 april 2020 av styrelsen 19/20.
Faststallt enligt beslut pa styrelseméte [nr 4, 29/4]

! En personuppgiftsincident ar en sikerhetsincident som kan innebira risker fér manniskors friheter
och rattigheter. Riskerna kan innebdra att nagon forlorar kontrollen 6ver sina uppgifter eller att
rattigheterna inskranks.
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Personuppgifter

Begrepp

De begrepp som anvédnds i denna rutin anvands i enlighet med definitionerna fran
Dataskyddsférordningen. Se Artikel 4 1 Dataskyddsforordningen for definitioner av

begrepp.

Personuppgifter och behandling av personuppgifter

Personuppgifter ar all slags information som direkt eller indirekt kan hinféras till en
fysisk person som éar i livet. T.ex kan bilder och ljudupptagningar som behandlas i dator
vara personuppgifter 4ven om inga namn ndmns. Krypterade uppgifter och olika slags
elektroniska identiteter (t.ex. IP-nummer) ar personuppgifter ifall de kan kopplas till
fysiska personer. Behandling av personuppgifter &4r allt som sker med
personuppgifterna. Varje atgédrd som vidtas med personuppgifter utgéor en behandling,
oberoende av om den utférs automatiserat eller ej. Exempel pa vanliga behandlingar ar
insamling, registrering, organisering, strukturering, lagring, bearbetning, 6verféring och
radering.

Personuppgiftsansvarig

MTS som juridisk person ar ansvarig for hanteringen av personuppgifter som utfors
inom MTS verksamhet.

Personuppgiftsbitraden

Personuppgiftsbitrade 4r den som  behandlar personuppgifter for den
personuppgiftsansvariges riakning, denna finns alltid utanfér den egna organisationen.
MTS ansvarar for att ett skriftligt avtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet uppréittas. Bitrddet maste vidta de sdkerhetsatgédrder som
behdvs for att skydda uppgifterna.

Syftesforklaring vid behandling av personuppgifterna

Innan MTS skapar mdjlighet for den enskilde att genom e-post, formuléar eller annat
sokbart register lamna uppgifter om sig sjalv ska syftet med behandlingen vara
dokumenterat. Samma sak géller ndr MTS inhdmtar uppgifter i direkt kontakt med den
enskilde eller fran andra aktorer.

Information och samtycke

Personuppgifter far endast behandlas om den registrerade har lamnat sitt samtycke till
behandlingen eller om behandlingen &r nédvéandig enligt nagot av kraven 1
Dataskyddsférordningen. Hur information och samtycke ska vara utformat avgors i
samrad med Styret. Den personuppgiftsansvarige ska som huvudregel ldmna



information om- och inhidmta samtycke skriftligen. Fér en definition av samtycke, se
Dataskyddsforordningens beaktandesatser, skal (32).

Gallring och arkivering

Enligt huvudregel ska alla personuppgifter gallras nir de inte ldngre behovs for
verksamheten och dndamalet eller syftet med behandlingen. Personuppgifterna far dock
bevaras 1 enlighet med bokféringslagen och 1 syfte att folja hégskoleférordningen eller
andra lagar/férordningar. Personuppgifter om engagerade inom MTS kan 1 vissa fall
inhdmtas innan engagemanget paborjats, detta 1 ett kommunikationssyfte samt for att
kunna skicka ut information om exempelvis 6éverlamning. Uppgifterna sparas hos MTS
under den tiden da den engagerade &dr aktiv inom MTS. I vissa fall, gillande
alumniverksamhet, sparas vissa uppgifter en langre tid. Dock enbart om personen gett
sitt samtycke till detta, mer om detta under 4.3.

Principer vid behandling av personuppgifter

Grundldaggande principer for behandling av personuppgifter ar:
- Laglighet, korrekthet och 6ppenhet
- Andamaélsbegransning
- Uppgiftsminimering
- Korrekthet
- Lagringsminimering
- Integritet och konfidentialitet
- Ansvarsskyldighet

MTS stravar efter att personuppgifter som behandlas inom organisationen behandlas
inom EU/EES. Alla MTS egna system befinner sig inom EU/EES. MTS hanterar endast
personnummer nir det dr klart motiverat med héinsyn till Andamaélet, nédvandigt for
séker identifiering eller om det finns nagot annat beaktansvart skal.



Dina rattigheter

Ritt till tillgang

MTS stravar efter att vara oppna och transparenta med hur personuppgifter behandlas
inom organisationen. For att f4 en djupare insikt i1 vilka personuppgifter vi behandlar
om dig kan du begira att fa tillgang till uppgifterna genom att maila Styret. Denna
information ldmnas ut 1 form av ett registerutdrag med angivande av dndamal,
kategorier av personuppgifter, lagringsperioder och information om varifran uppgifterna
har samlats in. MTS ska besvara dina 6nskemal utan ondédigt dréjsmal och inom en
manad. Om vi inte kan uppfylla dina 6nskemal ska en motivering lamnas.

Ratt till rattelse

Du kan dven begira att dina personuppgifter rattas 1 de fall personuppgifterna &r
felaktiga. Inom ramen for det angivna dndamaélet har du ocksa ratt att komplettera
eventuellt ofullstindiga personuppgifter. Medlem 1 MTS kan sjalv redigera vissa
uppgifter pa sektionens hemsida.

Ratt till radering

MTS sparar inte personuppgifter ldngre dn vad som &dr nddvandigt for respektive
andamal. Du kan begéra radering av personuppgifter vi behandlar om dig 1 de fall:

- Uppgifterna inte ldngre ar nédvandiga for de Andamal for vilka de har samlats in eller
behandlats.

- Om behandlingen grundar sig enbart pa ditt samtycke och du aterkallar detta.

- Du invénder mot en intresseavvagning MTS har gjort baserat pa berittigat intresse
och ditt skal for invandning viger tyngre dn MTS berattigade intresse.

- Personuppgifterna behandlas pa ett olagligt satt.

- Personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse som MTS
omfattas av.

MTS kan ha riatt att neka en begidran om radering av personuppgifter om det finns
legala skyldigheter som hindrar MTS fran att omedelbart radera vissa uppgifter. Det
kan ocksa handa att behandlingen dr nodvindig for att MTS ska kunna faststilla, gora
gillande eller forsvara rattsliga ansprak. Skulle MTS vara forhindrat att tillmotesga en
begiaran om radering kommer MTS istéllet blockera personuppgifterna fran att kunna
anviandas till andra syften dn det syfte som hindrar den begirda raderingen.



Ratt till invaAndning

I de fall MTS anvédnder en intresseavviagning som laglig grund for ett Andamal har du
mojlighet att invidnda mot behandlingen. Foér att kunna fortsédtta behandla dina
personuppgifter efter en sadan invdndning behéver MTS kunna visa ett berdttigande
skal for den aktuella behandlingen som véger tyngre 4n dina intressen, rattigheter eller
friheter.

Ratt till begransning

Du har ratt att begéra en tillfallig begrinsning av behandling av din data exempelvis om
du anser att datan inhamtats felaktigt, att datan inte ir korrekt eller att behandlingen
krianker dina rattigheter eller friheter. Nar du invant mot behandling av din data far
MTS fortsdtta behandla din data under den tid som kontrollen pagar. Om behandlingen
av dina personuppgifter begriansas tillfalligt, kommer MTS underratta de parter som vi
har lamnat ut uppgifterna till, om att denna tillfdlliga begransning har dgt/dger rum.
Ovanstaende galler ej 1 de fall det skulle visa sig omdjligt eller innebéra en alltfor
betungande insats.

Anmalan av overtradelse

Om du anser att dina personuppgifter behandlas i strid med géllande regelverk bor du
anméla det till oss snarast. Du kan ocksa lamna klagomal till Datainspektionen.



Hantering av personuppgifter 1 MTS verksamhet

Tabell 1: Personuppgifter gidllande medlemmar

Tabell 2: Personuppgifter gdllande hedersmedlemmar

Tabell 3: Personuppgifter gdllande MTS-engagerade

Tabell 4: Personuppgifter gidllande personliga utldgg

Tabell 5: Personuppgifter gidllande kandidater/nomineringar till fortroendevald post
Tabell 6: Personuppgifter gallande motkandidering till fértroendevald post

Tabell 7: Personuppgifter gidllande kandidater/nomineringar till icke-fértroendevald post
Tabell 8: Personuppgifter giallande personer i samband med stod eller radgivning (AMO)
Tabell 9: Personuppgifter giallande eventanmélan

Tabell 10: Personuppgifter giallande avtal

Tabell 11: Personuppgifter gidllande protokoll

Tabell 12: Personuppgifter gdllande naringslivsarbete

Tabell 13: Personuppgifter géllande externa relationer

Tabell 14: Bildhantering pa MTS sociala medier



Personuppgifter som samlas in om sektionsmedlemmar

Tabell 1
Andamal Behandling som gors Kategorier av
personuppgifter
- Uppratthalla - Lagras i - F6r- och efternamn
medlemsregister medlemsregistret som - E-post-adress (om annan

- Checka-in under
sektionsméten och andra
evenemang dar
medlemskap 1 MTS kréavs

finns pa sektionens
hemsida som
informationschef och
webmaster har tillgang till

- Kontroll av medlemskap
vid sektionsmdéten och
andra evenemang som
anordnas av MTS

an den som tillhandahalles
av LiU)

- LiU-ID

- Telefonnummer om
medlemmen sjalv valt att
registrera detta pa
hemsidan

- Kortnummer pa fysiskt
LiU-kort om medlemmen
gjalv valt att registrera
detta.

Lagringstid: 12 manader efter senaste inloggning pa sektionens hemsida

Personuppgifter som samlas in om hedersmedlemmar

Tabell 2
Andamal Behandling som gors Kategorier av
personuppgifter
-Bjuda in - Informationen inhamtas - For- och efternamn

hedersmedlemmar pa
tackevenemang och
sektionsméten

fran styrelsen da kontakt
ska ske

- Mailadress

Lagringsperiod: Obestamd tid eller tills dess att hedersmedlem ifraga begir

uppgifterna raderade




Personuppgifter som samlas in om MTS-engagerade (sektionsaktiva)

Tabell 3

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Informationsspridning
fran sektionen

- Kontaktmdjlighet mellan
sektionsaktiva samt fran
personer utanfor sektionen
- Bjuda in sektionsaktiva
till tackevenemang

- Lagring av
personuppgifter hos
ansvarig person i sektionen
- For- och efternamn samt
post publiceras pa
hemsidan

- For- och efternamn
- Mailadress

- Post 1 sektionen

- Telefonnummer

- Allergier/specialkost

Lagringstid: 12 manader / den tiden da den engagerade ar aktiv inom MTS.

Personuppgifter angaende betalningar kopplade till Sektionens verksamhet

Tabell 4
Andamal Behandling som gors Kategorier av
personuppgifter
- Aterbetalning da en - Vice ordférande och - Namn
person gjort en utbetalning | eventuellt skattméastare - Mailadress
1 ett sektionsrelaterat nyttjar kdnsliga - LaU-ID
drende bankuppgifter for att - Bank
- Inbetalning via Swish till | kunna lagga betalning - Clearingnummer och
sektionen kontonummer
- Kop 1 sektionens webshop - Mobilnummer
- Adress
- Postnummer

Lagringstid: 7 ar, den tid som bokféringen sparas vilket innefattar verifikaten och
underlag for in- och utbetalningar




Personuppgifter som samlas in om kandidater/nomineringar till

fortroendevald post
Tabell 5

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Meddela sektionen om
nomineringar

- Personuppgifterna ldaggs i
handlingarna till
sektionsmétet

-For- och efternamn
- Studieprogram samt
arskurs

- Kommunicera med den
nominerade

- Information mailas till
den nominerade

- Mailadress

Lagringstid: Tills inval av fortroendepost dr genomfért. En del uppgifter finns att

hamta fran officiella motesprotokoll som sparas tillsvidare.

Personuppgifter som samlas in om motkandidering till fértroendevald post

Tabell 6

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Meddela sektionen om
motkandideringar

- Personuppgifterna laggs i
handlingarna till
sektionsmétet

-For- och efternamn
- Studieprogram samt
arskurs

- Kommunicera med den
motkandiderande

- Information mailas till
den motkandiderande

- Mailadress

Lagringstid: Tills motkandidering a4r genomfort . En del uppgifter finns att hamta
fran officiella métesprotokoll som sparas tillsvidare.

Personuppgifter som samlas in om kandidater/nomineringar till

icke-fortroendevald post

Tabell 7

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Kommunicera med
kandidaten / den
nominerade

- Informationsutskick

- For- och efternamn
- Studieprogram och
arskurs

- Mailadress

- Telefonnummer

Lagringstid: Tills rekrytering ar genomford.




Personuppgifter som samlas in i samband med stod eller radgivning

Tabell 8

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Hjalpa studenter som
behover stod eller
radgivning i olika fragor.

- Beror pa situationen,
eventuellt hanvisa till
extern part. Eventuellt
fora arendet vidare till
extern part om studenten
godkinner detta.

- Den information som
studenten sjalv valjer att
lamna.

Lagringstid: Under den tiden drendet pagar.

Personuppgifter som samlas in i vid eventanméalan

Tabell 9
Andamal Behandling som gors Kategorier av
personuppgifter
- Matbestallning - Lagring av - For- och efternamn
- Bekraftelse och personuppgifter hos grupp [ - Studieprogram och
paminnelseme;jl som ansvarar for eventet arskurs
- Incheckning vid eventet - Mailutskick - Liu-id och/eller
- Eventuell utvardering mailadress
- Specialkost

Lagringstid: Tills eventet ar genomfort

Personuppgifter som samlas in vid avtalsskrivning

Tabell 10

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Vidta sadana atgarder
som beh6vs inom ett
avtalsforhallande for att
fullgéra avtalet

- Registrering av uppgifter
som behdovs for att uppfylla
avtalet

- For- och efternamn
- Befattning inom féretag /
organisation

Lagringstid: Forutsatt att avtalets syfte ar uppfyllt, sparas avtalet under avtalets
giltighetstid eller sa ldnge det har ekonomisk betydelse. Om avtalet inte ar fullgjort,
och bedéms kunna fullgéras, sparas avtalet tills dess att bada parter uppfyllt kraven 1
avtalet. Nar avtalet inte langre behover sparas pa grund av ovanstaende skal
anonymiseras eller forstors avtalet, beroende pa om ansvarig person pa MTS bedomer
att avtalet behover sparas som framtida referenspunkt. Eventuella
bokféringsunderlag sparas enligt Bokféringslagen.




Personuppgifter som samlas in vid protokollféring av méten
Exempel innefattar justerare/rostraknare vid sektionsmoten

Tabell 11

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Dokumentation for
transparens 1
organisationen

- Tillgangliggorande av
protokoll for medlemmar
pa hemsida, samt
arkivering av fysiska och
digitala original

- Sammanstallning av
narvarande 1 protokollet
- Justering av
justeringsperson, samt
underskrift av
motesordforande och
sekreterare

- For- och efternamn

Lagringstid: Tillsvidare.

Personuppgifter som samlas in for att bedriva naringslivsarbete

Tabell 12

Andamal

Behandling som gors

Kategorier av
personuppgifter

- Bedriva néaringslivsarbete

s4 att studenterna vid
MTS far traffa framtida
arbetsgivare och foretag
far traffa MTS studenter.

- Lagring av
kontaktuppgifter till
foretag som MTS har haft
eller potentiellt ska ha
samarbete med.

- Kontaktperson, namn och
befattning inom foretaget

- Kontaktuppgifter i form
av telefonnummer och
mailadress

- Féretagsnamn

Lagringstid: Tre ar fran den senaste kontakten med kontaktpersonen.




Personuppgifter som samlas in om externa kontakter

Med externa kontakter menas bland annat alumner och presumtiva studenter som

gymnasieelever.
Tabell 13
Andamal Behandling som gors Kategorier av
personuppgifter
- For att anordna event for | - Lagring av - Namn
presumtiva studenter samt | personuppgifter hos grupp |- Mailadress

sektionens alumner.

som ansvarar for eventet

- Mejlutskick

- Utbetalning av eventuella
reseersattningar

- Bank, Clearing-nr,
kontonummer (vid
reseersattningar)

- Specialkost

utforda.

Lagringstid: Tills dess att eventet ar genomfort och eventuella dterbetalningar ar

Personuppgifter som samlas in om alumner via LiUs alumndatabas

Tabell 14
Andamal Behandling som Kategorier av Kommentarer
gors personuppgifter
- For att gora - Mailutskick - Mailadress Separat avtal kring

informationsutskick
och bjuda in
alumner till event.

detta undertecknas
mellan ansvarig pa
sektionen och LiU

Lagringstid: Tills dess att eventet &r genomfort.

Bildhantering pa MTS sociala medier

Tabell 15
Andamal Behandling som gors Kategorier av
personuppgifter
Marknadsforing och -Publicering pa sociala - F6r-och efternamn
informationsutskick medier och 1 - Foton och film

informationsutskick, tex.
instagram, facebook och
nyhetsbrev.

Lagringstid: Tillsvidare.




